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Analiza oswiadczenia prof. Kobusa dla prasy
w sprawie wykorzystywania oprogramowania szpiegujacego
oraz falszowania wynikow egzaminow studentéw WFAIIS

Czesc 1

(Nie)mozliwos¢ wykorzystania systemow ,,live”

Profesor Kobus z cala stanowczoScig oSwiadcza, ze , nieprawdziwy jest zarzut wymuszania
instalacji innego systemu operacyjnego anizeli ten, ktory jest zalecany przez producenta” posiadanego
przez studenta komputera osobistego.

Stosujac jezyk prof. Kobusa: pan profesor jest fizykiem teoretycznym i logika powinna by¢
czym$ znajomym, a jednak wypowiedzi pana profesora sugerujq o dziwo, ze tak nie jest... Oczywistym
jest rowniez, ze cytujac wyrwane z kontekstu fragmenty wyciagniete z wielostronicowych,
opublikowanych w Internecie tekstow, prof. Kobus posuwa sie do daleko idacej manipulacji.

Przypomnijmy zatem jaki jest stan faktyczny tej historii. Juz w apelu do prorektor ds.
studenckich, prof. Beaty Przyborowskiej jasno przedstawiliSmy cala sprawe: stosowane przez prof.
Kobusa oprogramowanie nie dziala prawidlowo z systemami typu ,live”. To jest fakt, ktory byl
zglaszany wielokrotnie przez studentéw bezposrednio do prof. Kobusa. Ten fakt byl réwniez
sygnalizowany prorektor Przyborowskiej pismami formalnymi jeszcze przed terminem
kolokwium. Problemy wystepujace z systemami typu ,live” byly na tyle istotne, Ze uniemozliwiaty
prawidlowe podchodzenie do zaliczania, zatem studenci z obawy przed niezaliczeniem jedynego
podejscia do kolokwium, ktére mieli (co juz samo w sobie jest naruszeniem zasad panujacych na
uczelniach wyzszych), nie mogli ryzykowa¢ zdawania kolokwium na dystrybucjach typu ,,live”.

Przypomnijmy réwniez, ze prof. Kobus dopuszcza do poprawy kolokwium tylko , wybranych
studentow”, jednak ,,z zasady nie organizuje kolokwium poprawkowego, bo nie ma takiej potrzeby”,
lub ewentualnie organizuje je ,,tylko w sytuacji, kiedy np. choroba komus nie pozwolita podejs¢ do
kolokwium™... To wszystko sa oczywiScie cytaty z udokumentowanych wiadomos$ci mailowych prof.
Kobusa wysytanych do studentow, ktére przytaczaliSmy juz w naszym apelu.

W zwiazku z powyzszym, studenci majac tylko jedna szanse na zaliczenie kolokwium
zmuszeni s3 do eliminacji bledow, ktére moga pojawic¢ sie w niepewnie dzialajacym skrypcie
watpliwego pochodzenia, ktéry — powiedzmy wprost — nie zostal dopuszczony do przeprowadzania
zaliczen przez podmioty uczelni wlasciwe do analizy takiego oprogramowania. Przypomnijmy
rowniez, zZe systemem egzaminacyjnym dopuszczonym do stosowania wsrod nauczycieli akademickich
na uczelniach wyzszych w catej Polsce jest system Moodle, z ktérego korzysta oczywiscie réwniez
wielu pracownikow UMK.

Dowody wystepowania przeréznych probleméw z systemami typu ,live” prof. Kobus sam
umiescil w opisie wlasnego skryptu ssctl, skutecznie tym samym odstraszajac studentow do
korzystania z tego typu rozwigzan. Zacytujmy zatem jeden z problemow, na ktore zwraca uwage
egzaminator oraz Sposob jego rozwigzania:




Sprawdzitem, ze w przypadku uzycia dystrybucji Fedora-Workstation-Live-x86_64-35
domy$lnie uruchamiane jest interfejs graficzny Gnome, ktére korzysta z protokolu
Wayland. Niestety, w takim Srodowisku nie dziata komenda import 2z pakietu
ImageMagick, wiec nie zadziala skrypt ssctl.

Rozwigzanie problemu wymaga wykonania nastepujgcych krokow:
- przelogowania sie na konto superuzytkownika
# sudo su - root
- zainstalowania potrzebnych pakietéw
# dnf -y install ImageMagick bind-utils
(Ten sam efekt mozna uzyskac¢ przy pomocy komendy './ssctl install'.)
- utworzenie dodatkowego konta uzytkownika (np. so),
# useradd so
# passwd so

- przelogowania sie na konto nowoutworzonego uzytkownika so (w gérnym prawym rogu
trzeba wybra¢ "Power Off/Log Out", a nastepnie "Switch user")

- na ekranie logowania, po podaniu identyfikatora nowego uzytkownika i hasla, ale
przed zatwierdzeniem hasta, nalezy najecha¢ myszg na zebatke (w prawym dolnym rogu)
i wybrac¢ "GNOME on Xorg"

# Zrodio: https://jkob.fizyka.umk.pl/so+sk/ssctl

Oczywiscie takich problemow jest wiecej a przy kazdorazowym uruchomieniu komputera kroki
naprawcze, jak te wymienione powyzej, nalezy wykonywa¢ ponownie. PodnosiliSmy to réwniez
w apelu wskazujac, ze systemy typu ,live” nie nadaja sie do przeprowadzania tego typu zaliczen
z uwagi na brak zapisywania postepu pracy studenta oraz wiasnie z powodu koniecznosci instalacji
zaleznoSci wymaganych przez skrypt wykladowcy za kazdym razem, gdy nastapi ponowne
uruchomienie komputera. Zadziwiajacym jest, ze prof. Kobus, ktory od lat wyklada material
zwigzany z systemami klasy Linux za wszelka cene stara sie udowodnic¢ opinii publicznej, ze nie
rozumie probleméw pojawiajacych sie w przypadku uzycia dystrybucji ,,live”.

Co wiecej, w tresci swojego skryptu, bedacego jednoczesnie instrukcja uzytkowania, sam
egzaminator sugeruje, zZe , w zesztym roku jeden ze studentow rekomendowat uzycie dystrybucji
»elementary OS«” oraz ze na tym systemie skrypt ,,powinien” dziala¢... I tu pojawia sie pytanie: czy
prof. Kobus rzeczywiscie sprawdzal jakikolwiek system typu ,live”, czy jego instrukcja oraz
wyglaszane sady opieraja sie tylko na domystach? Brak wiedzy na temat istotnych problemow
z systemami typu ,,live” sugeruje, ze prof. Kobus nie ma doswiadczenia w korzystaniu z tego typu
dystrybucji, co akurat wiele by wyjasniato.

Przypomnijmy raz jeszcze, Ze oprogramowanie stosowane przez prof. Kobusa nie zostalo
oficjalnie zatwierdzone do przeprowadzania zaliczenn przez podmioty funkcjonujace na uczelni
odpowiedzialne za analize takiego oprogramowania, a zatem studenci obawiajacy sie korzystania
z tego typu podejrzanego skryptu majq stuszne obawy, ze moze ono dziata¢ w nieprawidtowy sposéb,
co uniemozliwi im podejscie do jedynego kolokwium przesadzajacego o dopuszczeniu do egzaminu,
a tym samym do niezaliczenia roku studiow.


https://jkob.fizyka.umk.pl/so+sk/ssctl

Zwrocmy uwage na jeszcze jeden aspekt. To, Ze system nie jest wspierany przez producenta
oprogramowania oznacza zaréwno brak wsparcia w przypadku instalacji systemu na dysku
twardym, jak i uruchomienia systemu typu ,live” z pendrive’a. Czy moze prof. Kobus sadzi, ze
w przypadku uruchomienia dystrybucji ,live” magicznie tworzga sie nowe podzespoly wewnatrz
komputera z magicznie przystosowanymi sterownikami do systemu Linux, lub tez producent sprzetu
nagle zmienia zdanie co do wspieranych systemow operacyjnych jego urzadzenia? To jest kolejna
obserwacja, ktora sprawia, iz mamy obawy co do doSwiadczenia prof. Kobusa z systemami typu ,,live”.
Wypowiedzi egzaminatora sugeruja bowiem zaskakujaco mala wiedze w tym temacie,
szczegolnie jak na osobe prowadzaca przedmiot ,systemy operacyjne” czy ,sieci komputerowe”
od wielu lat.

Powstaje zatem pytanie, czy prof. Kobus ma odpowiednie kwalifikacje do nauczania
koordynowanych przez siebie przedmiotéw? Jak wiemy wykladowca pracuje w Katedrze Mechaniki
Kwantowej jako fizyk teoretyczny. Co wiecej, na wydziale wsréd fizykow przeprowadzane byty
egzaminy kwalifikacji nauczania informatyki, z uwagi na zbyt male obciazenia dydaktyczne
przedmiotami z fizyki, a tym samym konieczno$¢ przydzielania fizykom przedmiotow
informatycznych. Czy prof. Kobus rzeczywiscie wykazat sie na nich odpowiednim poziomem wiedzy?
Oczywiscie tego typu informacji nie udziela nam wiadze dziekanskie, ktére od dawna zataja naduzycia
prof. Kobusa, ale z pewnoscia poprosimy komisje akredytacyjne oraz Ministerstwo Edukacji i Nauki o
sprawdzenie tych kwestii.

Oprogramowanie (nie)szpiegujace

Profesor Kobus w swoim oSwiadczeniu twierdzi, ze dostarczany przez niego skrypt ssctl ,, nie
jest programem szpiegujqcym, ale programem o otwartym kodzie stuzqcym do przeprowadzania
kolokwiow i egzamindéw w trybie zdalnym”.

Zacznijmy od tego, Ze oprogramowanie jest autorskim skryptem napisanym przez prof.
Kobusa, ktory zawiera niesprawdzone przez odpowiednie podmioty funkcjonalnosci, a przede
wszystkim nie zostalo dopuszczone do przeprowadzania zaliczen na uczelni, jak wyjasnialiSmy juz
wczesniej. Ponadto studenci od lat skarzg sie, Ze oprogramowanie to nie dziala prawidlowo, o czym
wspominaliSmy wyzej oraz w apelu do prorektor Przyborowskiej. Sam prof. Kobus przyznal przeciez
na nagraniu z kolokwium, ze wlasnie podczas odbywania zaliczenia pojawity sie ,,dziwne” problemy
z wykorzystywanym oprogramowaniem. Co do tego nie ma zatem zadnych watpliwosci.

Profesor Kobus: ,,(...) Jakies tutaj dziwne rzeczy sie dziejq”

# Nagranie: https://drive.google.com/file/d/1BRqfsOOC7vH501zaRQdXQkEJ-6DEUCvr/view?usp=sharing

Co jest jednak najbardziej istotne, definicja oprogramowania szpiegujacego (ang. ,,spyware”)
Nie opiera sie na rozroznieniu, czy program jest w postaci otwartego kodu, czy nie. Nie byloby po
prostu mozliwe okreSlenie, ze kazdy kod jawny musi by¢ kodem bezpiecznym, gdyz nawet takie
programy moga zawieracC celowe luki bezpieczenstwa, czy wykrada¢ dane uzytkownikow.

Przyktadowo niedawna afera z otwarto Zrodtowym oprogramowaniem Audacity pokazuje, ze nic
nie stoi na przeszkodzie, aby w programie o otwartym kodzie znalazly sie funkcjonalno$ci pozwalajace
na wykradanie danych osob, korzystajacych z takich programow:

https://www.instalki.pl/aktualnosci/software/48627-audacity-spyware.html



https://www.instalki.pl/aktualnosci/software/48627-audacity-spyware.html
https://drive.google.com/file/d/1BRqfsOOC7vH5O1zaRQdXQkEJ-6DEUCvr/view?usp=sharing

Oczywiscie tego typu przypadkow jest cale mnostwo, wystarczy cho¢ troche zainteresowac sie
tematem, od czego przede wszystkim powinien zacza¢ prof. Kobus nim przedstawit swoje kuriozalne
stanowisko.

Podkre§lmy zatem, iz to cel uZzycia oprogramowania jest istotny w okresleniu, czy
oprogramowanie jest szkodliwe, a nie kwestia otwartosci kodu. Gdyby bylo inaczej, wowczas
programy takie jak chociazby bardzo popularny framework Metasploit, czyli narzedzie do famania
zabezpieczen systemow informatycznych (w szczegélnosci zawierajacy duzq baze gotowych
exploitéw), nie mogtoby by¢ upubliczniane na GitHubie z powodu naruszenia prawa. Tak jednak nie
jest, bo to wlasnie przeznaczenie wykorzystania oprogramowania jest istotne a nie jawnosc¢ jego kodu
(w przypadku legalnego uzycia narzedzia Metasploit bedziemy méwic¢ o testach penetracyjnych). Na
GitHubie jest nawet cata kategoria programow otwarto zZrodlowych oznaczonych hasztagiem #spyware:

https://github.com/topics/spyware

Znajdziemy tam chociazby takie oprogramowanie jak: AdoBot, BlackMamba, Trojan Cockroach,
StupidKeylogger, Richkware etc. Caty ten software moze zostaC wykorzystany w sposéb sprzeczny
z prawem, co nie znaczy ze nie mamy wgladu do kodu tego oprogramowania.

Podobnie bedzie ze skryptem prof. Kobusa — to, Ze jest to oprogramowanie o otwartym kodzie
zrédlowym nie wyklucza bycia oprogramowaniem szkodliwym. Dlatego przede wszystkim nalezy
odnies¢ sie do definicji stowa ,spyware” oraz cech programu, ktére musi ono spelniac. W liscie
otwartym do dra Tomasza Wolniewicza, dyrektora Uczelnianego Centrum Informatycznego (ktéry de
facto nie raczyt na ten list odpowiedziec¢ — tak niestety ,,dba sie” o bezpieczenistwo studentow na UMK)
thumaczyliSmy bardzo dokladnie, jakie cechy skryptu ssctl wskazuja na fakt bycia oprogramowaniem
szpiegujgcym.

# Link do listu: https://drive.google.com/file/d/1W1YfwHSKPXCCjh8c8tgayDgNIhiBRp G/view?usp=sharing

Przypomnijmy, Ze zgodnie z definicja o oprogramowaniu szpiegujacym mowimy, gdy
umozliwia ono dostep pewnej osobie do poufnych informacji o jakiej$S innej osobie lub jej
aktywnosci na komputerze, bez jej wiedzy lub bez jej zezwolenia. Definicja nie odnosi sie zatem do
tego, czy oprogramowanie dostepne jest w postaci jawnego kodu czy nie. Istotne z punktu widzenia
definicji jest przeznaczenie oprogramowania oraz uzycie go bez wiedzy lub zgody uzytkownika.

Tu natomiast nie ma zadnych watpliwosci — oprogramowanie bylo uzyte w celu wykradania
poufnych danych o systemach operacyjnych studentéw, w tym poufnego identyfikatora systemu
zwigzanego stricte z prywatnoscia uzytkownika. Ponadto za pomoca oprogramowania prof. Kobus
wykonywal bardzo duzg liczbe zrzutow ekranu w celu Sledzenia aktywnosci uzytkownika na
komputerze. Zrzuty ekran6w nie byly w zaden sposdéb kontrolowane ani cenzurowane, a zatem mogto
dochodzi¢ do uwieczniania na nich danych osobowych w réznej postaci, od adresow mailowych czy
loginéw zapisanych w zakladkach przegladarki oraz na stronach wyszukiwarki, przez prywatne dane
zapisane na pulpicie czy plikach na koncie wydzialowym, az po hasta logowania do r6znych systemow
(poczta, konto Google etc.). Skad pewnos¢ prof. Kobusa, Ze na dziesigtkach tysiecy zrzutow
ekranu nie ma zadnych danych osobowych? Z pewnos$cia odpowiednie organy nadzoru zainteresujq
sie ta sprawa, a na pewno takie doniesienie studenci beda sktadac.

Przypomnijmy, ze w liScie otwartym do dra Wolniewicza tlumaczyliSmy, Ze studenci w sposéb
bardzo stanowczy nie godzili sie na korzystanie ze skryptu podczas odbywania kolokwium, czego
naturalng koleja rzeczy bylo zlozenie skarg formalnych do wladz rektorskich oraz innych


https://drive.google.com/file/d/1W1YfwHSKPXCCjh8c8tgayDgNlhiBRp_G/view?usp=sharing
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podmiotéw na UMK (w tym réwniez do dra Wolniewicza, ktdry wtedy takze nie zareagowat — taki juz
mamy poziom bezpieczenstwa na UMK). Przypomnijmy rowniez, ze to wlasnie z powodu protestu
studentow w sprawie watpliwego oprogramowania wladze rektorskie wyrazily zgode na
przeprowadzenie zaliczenia w sposob stacjonarny, pomimo obowigzywania zarzadzenia Nr 11
rektora UMK z dnia 25 stycznia 2022 nakazujacego przeprowadzenie wszystkich zaliczen sesji
zimowej 2021/22 ,,z wykorzystaniem metod i technik ksztatcenia na odlegtosc¢™.

# Link do zarzadzenia:
https://www.umk.pl/koronawirus/organizacja-zajec-dydaktycznych-oraz-dzialalnosc-naukowa/ZR.11.2022.pdf

Ponadto, wbrew temu co prof. Kobus twierdzi, studenci nie byli informowani o tym, jakie
dane zbierane s przez jego autorski skrypt, a tym bardziej w jaki sposéb te dane sa
przetwarzane. W szczegblnosci wykladowca nie poinformowal studentéw o zbieraniu danych
w postaci informacji o systemie, czy identyfikatorze znajdujacym si¢ w pliku /etc/machine-id,
ktéry zgodnie z dokumentacja systemu Linux jest dang poufng i nie moze by¢ przesylany przez
sie¢. Poniewaz skrypt prof. Kobusa miat by¢ uruchamiany na prywatnych komputerach studentéw,
ktére nie byly systemami typu ,live” — gdyz te nie wspolpracuja poprawnie ze skryptem ssctl —
identyfikator /etc/machine-id mogt zosta¢ wykorzystany do S$ledzenia aktywnos$ci studentéw
w Internecie.

Profesor Kobus w swoim o$wiadczeniu zdaje sie jednak kwestionowa¢ nawet poprawnosc¢
dokumentacji systemu Linux twierdzac, Ze ,, plik /etc/machine-id nie ma charakteru poufnego”. Pytanie
zatem brzmi, czy to wynika z tak wielkiej wiedzy o systemie, czy moze jednak braku odpowiednich
kompetencji? Przypomnijmy, co na ten temat mowi dokumentacja:

This ID uniquely identifies the host. It should be considered "confidential”, and
must not be exposed in untrusted environments, in particular on the network. If a
stable wunique identifier that is tied to the machine 1is needed for some
application, the machine ID or any part of it must not be used directly. Instead
the machine ID should be hashed with a cryptographic, keyed hash function, using a
fixed, application-specific key.

# Zrodio: https://man7.org/linux/man-pages/man5/machine-id.5.html

Zatem dokumentacja systemu Linux wprost okresla plik /etc/machine-id jako poufny, a do
tego thtumaczy, w jaki sposob mozna uzywac wartosci zapisanej w tym pliku, gdy jest ona z jakiego$
powodu potrzebna. Nalezy w takiej sytuacji skorzystac z kryptograficznych funkcji skrotu, ktore uzywa
sie m.in. do przechowywania haset w bazach danych. Ni mniej ni wiecej oznacza to, ze dokumentacja
systemu Linux bezposrednio sygnalizuje jak skrajnie poufng informacja o systemie jest ten
identyfikator, sugerujac wrecz konieczno$¢ zabezpieczania jej za pomoca funkcji stosowanych
w kryptografii, ktére z definicji musza gwarantowac¢ najwieksze mozliwe bezpieczenstwo.

Poniewaz prof. Kobus w swoim o$wiadczeniu wykazuje sie niezwykla arogancja (co oczywisScie
studenci znaja doskonale z zaje¢ oraz zaliczen), pozostaje nam jedynie zaproponowac, aby
wyktadowca zaczal sam spisywa¢ wilasna dokumentacje systemu Linux oraz umie$cit ja w swoich
archaicznych notatkach. Juz w tej chwili na wyktadach prof. Kobusa studenci ucza sie tak niezmiernie
przydatnych kwestii jak kosztu pamieci w roku 2004, czy pozycji superkomputer6w na liscie top500 na


https://man7.org/linux/man-pages/man5/machine-id.5.html
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kilka lat wstecz. Taka ,nowa” dokumentacja z pewnoscia bedzie doskonalym uzupehieniem
niepotrzebnej wiedzy przekazywanej studentom Informatyki Stosowanej na WFAIIS.
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Zwrécimy réwniez uwage na jeden bardzo istotny szczeg6t. Mianowicie prof. Kobus,
prawdopodobnie celowo, calkowicie pomija fakt, ze ostateczna wersje skryptu uzywanego na
kolokwium studenci otrzymuja na chwile przed rozpoczeciem tegoz zaliczenia. Przypomnijmy, ze
kolokwium, o ktorym pisaliSmy w apelu odbylo sie 1 lutego 2022, zas ostatnia zmiana w kodzie
skryptu datowana jest na 31 styczen 2022 (jest to data wpisana w tres¢ skryptu przez prof. Kobusa).
Studenci nie maja zatem mozliwosci zapoznania sie z rzeczywistym dzialaniem skryptu przed
odbyciem zaliczenia, bo egzaminator nie udostepnia go w ostatecznej formie wystarczajaco
wczesnie, wbrew temu co probuje sugerowac opinii publicznej.

Przypomnijmy réwniez, ze sposob zbierania i przetwarzania danych studentéw przez prof.
Kobusa stoi w_sprzecznosci z RODO, co réwniez podkreslalismy w liScie otwartym do dra
Wolniewicza. Zgodnie z zapisami og6lnego rozporzadzenia o ochronie danych klauzula informacyjna
dotyczaca przetwarzania danych powinna by¢ zwiezla, przejrzysta, zrozumiala oraz podana w tatwo
dostepnej formie, jasnym i prostym jezykiem. Twierdzenie, ze skrypt jest oprogramowaniem
o otwartym kodzie zrodlowym, co rzekomo wypelnia obowiazek informacyjny jest bledem
i wskazuje na niezgodnosc¢ z przepisami prawa, a wrecz na ich nieznajomosc. Jest to tym bardziej
zaskakujace, gdyz wszyscy pracownicy UMK w roku 2021 mieli obowigzek odbycia szkolenia pn.
,INowe podejscie do ochrony danych osobowych po wejsciu RODO”.

Dlaczego zatem prof. Kobus stosujac od dluzszego czasu podobne oprogramowanie nigdy nie
zadbal o poinformowanie studentéw, w jaki sposob ich dane beda przetwarzane? OdpowiedZ sama
nasuwa sie na mysl: po prostu legalno$¢ oprogramowania nigdy nie byta w sferze zainteresowania
wyktadowcy prawdopodobnie z powodu protegujacych prof. Kobusa wiadz dziekanskich. Przy tak
silnym wsparciu oséb kierujacych wydziatem nie trzeba przeciez sie martwic¢ o takie szczegoéty. Skoro
wladze dziekanskie posuwaja sie do naruszania podstawowych praw studentow danych regulaminem



studiow UMK w celu ukrycia falszowania wynikéw egzaminow, to tym bardziej kwestie prawne
zwigzane z RODO nie powinny martwi¢ pana profesora.

Przypomnie¢ trzeba réwniez, ze w listopadzie 2020 prorektor Przyborowska przekazata za
posrednictwem dra Wolniewicza wszystkim nauczycielom akademickim na UMK informacje, iz
jedynymi danymi studentow, ktore nauczyciel akademicki moze przetwarza¢ sa numery
albumow, gdyz ,,umozliwiajq one jednoznacznq identyfikacje osoby”. Dlaczego te wytyczne nie sa
zatem stosowane w odniesieniu do wymystéw prof. Kobusa? Z pewnos$cig zasugerujemy wiadzom
rektorskim oraz odpowiednim podmiotom nadzoru pracy uczelni skierowanie wykladowcy na
ponowny kurs z ochrony danych osobowych, ale czyz to nie wiadze rektorskie powinny same dbac
o tak istotne kwestie prawne na uczelni wyzszej? Niedopuszczalnym przeciez jest, aby wykladowca
uniwersytetu — mianowany profesorem uczelni przez samego rektora UMK — nie posiadat podstawowej
wiedzy na temat ochrony danych osobowych pracujac rokrocznie z tak liczng grupa studentow.

W swoim o$wiadczeniu prof. Kobus twierdzi ponadto, zZe ,,zrzuty ekranu stuzq temu samemu, co
obserwacja stanowisk komputerowych w czasie zaliczenia, ktore odbywa sie w pracowni
komputerowej”. Po pierwsze zauwazmy, Ze obserwacja stanowisk nie uwiecznia pulpitu, czy paska
zakladek w przegladarkach uruchomionych na komputerach osobistych studentéw, gdzie przeciez
moga znajdowac sie rozne dane osobowe, chociazby w postaci adresow mailowych kont prywatnych,
loginéw czy innych danych, ktére mogq zosta¢ utrwalone w przypadku wykonywania tysiecy zrzutow
ekranu. Ponadto obserwacja stanowisk nie powoduje rozpowszechniania zrzutéw ekranéw oraz
informacji o systemach operacyjnych i poufnych identyfikatorach /etc/machine-id
z prywatnych komputerow studentéow wsrod setek pracownikéow i studentéow wydziatlu, co
praktykowal prof. Kobus od co najmniej kilku lat. Poréwnanie jest zatem kompletnie nietrafione,
gdyz w przypadku obserwacji studenta przy stanowisku komputerowym nie dochodzi do naruszenia
jego podstawowych praw obywatelskich.

Co wiecej, majac na uwadze nagranie z kolokwium, ktére prof. Kobus udostepnit studentom,
mozna podejrzewac, ze cel zbieranych zrzutow ekranu jest jednak zupehlie inny niz to co sugeruje
wykladowca w swoim oswiadczeniu. Juz w apelu do prorektor Przyborowskiej wskazywaliSmy
zamilowanie egzaminatora do ,,podgladania” osobistych komputeréw studentéw, do czego sam prof.
Kobus przyznawat sie przed prodziekanem ds. ksztatcenia, prof. Jackiem Jurkowskim.

Profesor Kobus: ,,(...) W zwiqzku z tym ja juz moge sobie podejrze¢ (...) Jesli moge sobie podejrzec,
czy ktos kto rozwiqzywat te zadania (...) Mozna z grubsza sie zorientowac, jak to wyglgdato, mozna
podejrzec (...) No i teraz w zwiqzku z tym oni siedzq, ja moge zobaczy¢é mhm (...) W zwiqzku z tym ja
sobie to moge potem obejrzec, wyswietli¢ w przyspieszonym tempie (...)”

# Nagranie: https://drive.google.com/file/d/1dRWITEQvNgmk B2R2K-L.cDAgC DjRzX-/view?usp=sharin

Zwrdo¢my réwniez uwage na fakt, ze prof. Kobus nie tylko rozpowszechnial dane wykradzione
z komputerow prywatnych studentéw, ale rowniez udostepnil trzygodzinny zapis wideo
z kolokwium, na ktérym - jak pamietamy - wymagal od studentow, azeby mieli ,,geby
podoswietlane jak nalezy”. Przy okazji zadziwiajace jest, ze w tak dhugim oswiadczeniu prof. Kobusa
nie znalazt sie ani jeden fragment tumaczacy niezwykla pogarde w stosunku do studentéow. Czy moze
ta pogarda z jaka odnosit sie wyktadowca do swoich studentéw jest rowniez podyktowana tym, ze prof.
Kobus ,,przez caly okres kariery zawodowej zawsze miat na uwadze dobro studentow”? Brzmi to co
najmniej surrealistycznie...


https://drive.google.com/file/d/1dRWITEQvNqmk_B2R2K-LcDAqC_DjRzX-/view?usp=sharing

Profesor Kobus: ,,No i, no i tyle no... Teraz, wymusitem na nich, zeby mieli te geby podoswietlane jak
nalezy, bo tak czasami jest, ze nie widzisz cztowieka, a jak on jest naswietlony prawidtowo...”

# Nagranie: https://drive.google.com/file/d/1pcQ3n0IvEA7gB1A7WfunhrGRARAwelpL/view?usp=sharing

Zauwazmy, ze w Swietle przepisow prawa wizerunek jest rowniez dang osoba, a zatem podlega
przepisom o ochronie danych osobowych. Jednakze prof. Kobus nie mial najmniejszego problemu
z udostepnieniem wizerunku wszystkich studentow przystepujacych do kolokwium szerokiemu
gronu studentéw zapisanych na prowadzony przez siebie przedmiot. Oczywiscie prof. Kobus
o zgode nigdy nie pyta, czy to chodzi o wizerunek studenta, czy o zrzuty ekranu prywatnych
komputeréw osobistych, czy tez o poufny identyfikator systemu zwigzany bezposrednio z prywatnoscia
studenta w przestrzeni internetowej.

Pan profesor twierdzi rowniez, ze po zakonczonym procesie oceniania studentéw dane zbierane
przez jego oprogramowanie sq usuwane. W Swietle powyzszych informacji nasuwa sie pewne pytanie:
czy w ten ,,proces oceny” wliczajq sie wszystkie lata studiow, na ktorych studenci podchodza co roku
ponownie do tych samych dwoch zaliczen u prof. Kobusa az do momentu napisania pracy inzynierskiej
i... zmiany uczelni na inng z powodu blokowania ich przez pana egzaminatora? Wiemy przeciez, ze
dane zbierane w roku akademickim 2020/21 z przedmiotu ,,systemy operacyjne” byly dostepne dla
wszystkich studentéw i pracownikéw wydzialu WFAIIS co najmniej do dnia, w ktorym opisywalismy
to w naszym przegladzie naruszen datowanym na 9 lutego 2022.

Jakby nie bylo, to jednak przez caly rok kalendarzowy wszyscy uzytkownicy systemu
wydzialowego mieli nieograniczony dostep do wszystkich tych danych rzekomo usuwanych po
wystawieniu oceny. Tego typu o$wiadczenia prof. Kobusa stanowia catkowita kompromitacje nie tylko
reprezentowanego przez siebie stanowiska nauczyciela akademickiego, ale réwniez dyskredytuja
wszelkie informacje podawane opinii publicznej, nie pozostawiajac cienia zludzenia, iz
przekazywane mediom kwestie oparte s3 na manipulacji, obludzie i zaklamaniu.

# Przeglad naruszen w oprogramowaniu prof. Kobusa:
https://drive.google.com/file/d/15ivEJRbAQJo ASUrJks07 AXMroDOcLGI/view?usp=sharin

W swoim o$wiadczeniu prof. Kobus twierdzi dodatkowo, zZe w jego autorskim oprogramowaniu
wystarczy usungC wiersze odpowiedzialne za wykradanie poufnych plikéw, co nie bedzie mialo
wptywu na funkcjonalno$¢ skryptu. To juz musi by¢ zart, bo jak inaczej odbiera¢ naklanianie
studentow do oszukiwania oprogramowania przeznaczonego ,do przeprowadzania kolokwiow
i egzaminéw w trybie zdalnym”? Ponadto, czy studenci maja by¢ rzeczywiscie sami odpowiedzialni za
zadbanie o swoja prywatnos¢ i ochrone danych przez usuwanie fragmentéow kodu oprogramowania
dostarczanego im na chwile przed rozpoczeciem zaliczenia? Czy naprawde przy takim podejsciu
autora skryptu kto$ jeszcze ma watpliwosSci, Ze oprogramowanie nie jest oprogramowaniem
szpiegujacym? Czy w ogdle prof. Kobus upowaznit kiedykolwiek studentéw do jakiejkolwiek
modyfikacji skryptu na odbywajacych sie zaliczeniach? My znamy zupelnie odmienne historie,
w ktorych studenci otrzymywali oceny negatywne w wyniku wadliwie dziatajacego skryptu...


https://drive.google.com/file/d/15ivFJRbAQJo_ASUrJks07AXMroDOcLGI/view?usp=sharing
https://drive.google.com/file/d/1pcQ3n0IvEA7qB1A7WfunhrGRARAweIpL/view?usp=sharing

